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Le phishing désigne toute technique destinée a capter des informations confidentielles,
nécessaires a la commission d'une infraction.
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Les informations les plus confidentielles sont genéralement
conservées dans des lieux inviolables Ex: La mémoire humaine

Pour s'emparer de ces informations, les fraudeurs se
servent d'outils adaptés pour accéder a l'esprit humain :

Ex : La destabilisation




Les techniques de destabilisation sont bien connues des escrocs :

Surprendre la victime Tromper la victime

Dans un cadre familier

En cas de résistance :

Lui désigner un risque crédible et immeédiat

Evoquer un bénéfice possible et crédible
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© Les pays cibles du phishing
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© Les secteurs concernes par les attaques de phishing

35,39%

31 88%

2012 2013

Réseaux sociaux

Services financiers (banques, systémes de paiement,
magasins en ligne)

Courrier électronique
Jeuxen ligne

Autres (sites d'opérateurs de télécommunications,
sites gouvernementausx, etc.)

0,23% | 013%
0,24% |
0,90% |
340% \

W Banques Jeun en ligne

W Boutique en ligne Edieurs informatiques

I Systimies de palenent W Ovgansations gouverniementaes
W Fortaik Internet globaux W Sociétes de oouier

W Réseamnin socian W Midias

Les fourmtsseurs d accks 3 Insermet
&t les opérateurs téephoniques

Messsagerie instantanée

W Autres



© Entre aolit 2014 et janvier 2015, plus de 40 D00 adresses de
sites Internet ont été signalées en France aupres de la
Phishing \nitiative, soit S0% de plus qu'en 2013
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Recherche dimmédiatetd
Par o i Par Messageries instantannée:
5-- o

Par 5. . Par URL raccourcies o

Recherche de conflance par la proximité

Par e-mail le web Par courriers postauy

Recherche de conflance par la reconnaissance
Usage des marques Usage des nams de domaine

" 20022003 Le-bry Py
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O Capter la victime dans un contexte qui lui est familier

Recherche d'immediateté

Par télephone Par Messageries instantannees
avant 1996 (phreakers) 1996

Par SMS om0 Par URL raccourcies 2om
Recherche de confiance par la proximite

Par e-mail le web Par courriers postaux
1996 2001 2002 (Slamming)

Recherche de confiance par la reconnaissance

Usage des marques Usage des noms de domaine
1996 (ROL) 2002-2003 (e-bay et Paypal)

Recherche de confiance par l'assimilation

Référencement naturel ~ Référencement publicitaire
2004 2015

B Other categories of phishing
M Phishing on Facebook

Other social networks

source Kaspersky - 2013
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@ Tromper la victime

Un travail sur le contexte de captation des infomations

Le contenu :

Contenu créé manuellement 2001

, , Contenu téléchargé sur activation  zom
L'adresse internet :

Contenu reproduit manuellement 1

Adresse négligée 2001 Cybersquatting de noms de domaine 200

Travail sur les répertoires de 'adresse 02 Infection DNS 20 Camouflage avancé zom

La certification :

implémentation de certificat SSL nons reconnus 2o

implémentation de certificat SSL reconnus

“Noising” domains

We have already analyzed the situation wit
domain zones as well as mass generation
send out illegitimate mass mailings. The fu
on a huge number of new domains which tt



© Tromper la victime

Un travail sur le contexte de captation des infomations

Le contenu :

Contenu créé manuellement  zom

L'adresse internet :

Adresse négligée o0

La certification :

implémentation de certificat SSL nons reconnus  zon

Contenu reproduit manuellement 19

Contenu téléchargé sur activation om

Cybersquatting de noms de domaine  200;

Travail sur les répertoires de ladresse 0 Infection DNS 2o

implémentation de certificat SSL reconnus

CHI’I’IU[J”A%E avanceé zom

“Noising” domains

We have already analyzed the siluation with regard to the considerable increase in the number of new

domain zones as well 85 mass generation of spammer domains in these zones, specifically those designed to
send oul illegitimale mass mailings, The further analysis of spam mailings shows that spammers rely not only
on & huge number of néew domains which they can change even within cne thematic mass mailing, but alse
on the ways they are implamented in the text. For axample, in Q1 we registored vanous ceses of *noising”
domains in links used o go 1o spam resources, as well as cases of code obfuscalion in the HTWL structure of
the messages In the mass malling.

*  Mis-sold PPI's Affected Millions. See if you Are Due a Refund
{http:1/ 71 0000000053 .00000000000000000000
000 214/

EanT

You May Qualify for a Reverse Mortgage {hitp.//0x45a27efdf

hitp:{fOxGC . 0x3B8.0 xBC/

is weight loss ingredient

Dr. Oz sug
2.03 122/604/3363 jpg}

{http:i/024

= {http:if0xC2 21885287HTslces2oldsgX4YigsMjccixFC4j3Vn5bt3oDM4cesH
9bro0Gokd DMXGo3JLEKSNT 2z 10JIS7rC0UaTKePJOPbUwamjNd4g1rvy
IYyRDVsjNTmzB4PD-
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O La discrétion du fraudeur

Les fraudeurs se camouflent

Les infections de sites "prét a déployer” (CMS)

Exploitation de failles O jours 2c0s Génération automatique et récursive d'adresses zon

Les infections DNS
Infection de fichiers de zone ("Zonefile") 2om

Etablissement dans des pays a faible collaboration

Les fraudeurs effacent leurs traces
Rebond de connections et camouflage d'adresses IP (Proxies, IP spoofing)

Enregistrement de noms de domaine sous couvert danonymat 203
Usage frauduleux de données bancaires 2om

2003
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Domain Name : BEES3N Sausel

Registry Domain ID: 1720812537 DOMAIN COM-VRSN
Registrar WHOIS Server: whois.enom.com
Registrar URL: www.enom.com

Updated Date: 2015-04-17T01:04:05.002
Creation Date: 2012-05-16T14:53:00.002
Registrar Registration Expiration Date:
Registrar: ENOM, INC.

Registrar IANA ID: 48

Domain Status: clientTransferProhibited https://www.icann.org
/epp#clientTransferProhibited

Registry Registrant ID:

Registrant Name: WHOIS AGENT

Registrant Organization: WHOIS PRIVACY PROTECTION SERVICE,
Registrant Street: PO BOX 639

Registrant Street: C/0 FB-PROXY.COM

Registrant City: KIRKLAND

Registrant State/Province: WA

Registrant Postal Code: 98083

2016-05-16T14:53:00.002

INC.

Registrant
Registrant
Registrant

Registrant
Registrant

Registrant

Country: US
Phone: +1.4252740657
Phone EXxXt:

Fax: +1.4259744730
Fax Ext:

Email: xsslwjjcgp@whoisprivacyprotect.com
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Que faire ?




Pour tous:
l'autodiagnostic :

- Me demande-t-on de confirmer ggch ou de fournir des informations
personnelles, bancaires / de l'argent ?

- Suis-je en train d’éprouver de la crainte, de la méfiance ou de
'empressement (demandes trop urgentes), ou est-ce que jespere
obtenir un avantage ?

7\

Attitide passive Attitide active

N




Prévention:

Installation de modules de navigation

Netcraft :

(€ ) © http: / jwww.vitorrentz.org/|

Mw v Servicesv | PIkRIING gince: New Site Rank: - Site Report B {US] CloudFlare, Inc.

Web Of Trust

Warning!
example com

This site has a poor reputation based on
user ratings

Trustworthiness Child safety

oi‘i‘ Viery poor oi“ﬁ Jery pool

Users have identified the following i1ssues

) Scam
Spam
@ Malware or vruses

View details and comments

If you trust this site, please rate it

Go to the site Go back



Pour les titulaires des marques détournées :

Victimes indirectes, et parfois directes

Attitude passive Attitude
active

Assistance de votre conseil en propriétée industrielle

Informer ses utilisateurs

Faire disparaitre les contenus trompeurs Avertir/saisir les autorités
Eventuellement récuperer les noms de en ligne :
. Sz https.//www.internet-signalement.gouv.fr
domaine utilisés dans le cadre du R
e

phishing
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